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1 Introduccidén

En el presente manual se explica como poder identificar la Sede Electrénica de la Diputacion de
Valladolid como un sitio seguro mediante la instalaciéon del certificado de la autoridad de
certificacion utilizada, como instalar un certificado digital en el navegador Internet Explorer, como
exportar un certificado digital en el explorador Internet Explorer y cédmo instalar un lector de tarjetas
inteligentes para poder usar el DNIe con el navegador Internet Explorer.

Para obtener mayor informacion sobre el uso del DNIe se puede consultar la pagina oficial del
DNle.

2 ¢ Como incluir en Windows una Entidad de confianza  ?

La Sede Electrénica de la Diputaciéon de Valladolid se identifica mediante un certificado digital de la
Autoridad de Certificacion de la Comunidad Valenciana (ACCV-CA2). Tal vez no tenga instalados
los certificados raiz necesarios en su navegador, por lo que podria aparecerle un aviso indicando
gue el sitio Web no es seguro. A continuacién se dan instrucciones que explican los diferentes

mensajes que pueden aparecer.

2.1.1.1.1 Certificados Digitales

1. Introduccion

El objetivo de este documento es servir de ayuda a los usuarios que van a acceder a la Sede
Electronica de la Diputacion de Valladolid ante la aparicion de diversos mensajes derivados de la

naturaleza del certificado digital que se emplea para autenticar esta Sede.

Cuando accedemos por primera vez a la sede de la Diputacién, podria aparecernos el siguiente

mensaje: "Hay un problema con el certificado de seguridad de este sitio Web".
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certificado digital de la Autoridad de Certificacién de la Comunidad Valenciana (ACCV-CA2). Puede
gue su navegador no tenga instalados los certificados raiz necesarios para reconocer a esta
entidad de certificacion como autoridad emisora de certificados de confianza. Para poder corregir

este problema, debemos seguir los puntos descritos a continuacion:

e |nstalacion del certificado raiz de la ACCV-CA2

A continuacion se detalla el proceso a seguir para completar la instalacion.
2. Instalacion de los certificados raiz utilizando el navegador Internet Explorer

Para realizar la instalacion se han de descargar los certificados raiz de la Autoridad de Certificacion

de la Comunidad Valenciana. Los certificados raiz son los siguientes:

* Certificado de la Autoridad de Certificacion para personas fisicas y otros usos: ACCV-
CA2.
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e Certificado de la Autoridad de Certificacion Raiz: Root CA Generalitat Valenciana

Se recomienda instalar los dos certificados raiz de la ACCV en el caso de producirse algun error en

la identificacion de la Autoridad de Certificacion, al acceder a la Sede.

Puede descargarlos desde la Web de la ACCV <www.accv.es> pulsando en el banner situado en

. . L. Descargar .
la parte inferior derecha de la pantalla inicial CERTIFICADOS ACCY il o directamente a

través de los siguientes enlaces:

* Certificado de la Autoridad de Certificacion para personas fisicas y otros usos: ACCV-
CA2: http://www.accv.es/fileadmin/Archivos/certificados/accv-ca2.crt

e Certificado de la Autoridad de Certificacion Raiz: Root CA Generalitat Valenciana:
http://www.accv.es/fileadmin/Archivos/certificados/rootca.crt

En ambos casos tendremos la opcion de guardar el certificado y luego instalarlo o instalarlo

directamente:

* Para guardarlo y luego instalarlo tenemos dos opciones:

Seleccionamos con el boton derecho del raton el certificado raiz de la ACCV (Root
CA 0 ACCV-CA") y pulsamos "Guardar destino como ...".

- Seleccionamos directamente el enlace con el botdn izquierdo del ratén y pulsamos
"Guardar"

En ambos casos se guardaran los dos fichero con la extension .cer.
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Una vez esté guardado en su disco duro, para instalarlo deberd darle doble click con el boton
izquierdo del ratén.

Para instalarlo directamente seleccione el enlace del certificado raiz con el botén
izquierdo del raton y pulse "Abrir". Siga este paso para cada certificado raiz.

Para ambas opciones, cuando se inicie el proceso de instalacion siga estos pasos:

1. Abrir el archivo del certificado.

(Abrir archivo - Advertencia de seguridad




2. Pulsamos “Instalar certificado”.

Certificado

izeneral |Detalles Ruta de certificacion

L TR 1

=1 Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+#1.3.6,1.4.1.8149.2.1.0
+Todas |as directivas de la aplicacion

* Mas info. en declaracidn de entidades emisoras de certificados,

Enviado a: Root CA Generalitat Valenciana

Emitido por Root CA Generalitat Yalenciana

valido desde 06/07/2001 hasta 01/07/2021

| Inskalar certificada, ., | [ Declaracion del emisor ]

3. Pulsamos “Siguiente”.
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4. En la siguiente pantalla, seleccionamos la opcion “Colocar todos los certificados en el
siguiente almacén” y pulsamos “Examinar”.



Asistente para importacion, de certificados

Almacén de certificados

Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacian para el cerkificado,

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado
(%) Colocar bodos los certificados en el siguiente almacén

Almacén de certificados:

| | [ Examinar. ..

< Atras H Siquiente = l [ Cancelar

5. A continuacion, seleccionamos la carpeta “Entidades emisoras raiz de confianza” y
pinchamos “Aceptar”.

Seleccionar almacén de certificados @

Selecrione el almacén de certificados que quiere usar,

[ Personal

8 |Ertidades emisoras raiz de confianza
[ Confianza empresarial

(L3 Ertidades emisoras de cert. intermedias
[ Editores de confianza

[Z70 marbFiradne &n lne aoe e es canfia

< N

|

[ IMastrar almacenes fisicos

Arcepkar l [ Cancelar
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Asistente para importacion, de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacian para el cerkificado,

() Seleccionar aukomaticamente el almacén de certificados en base al tipo de certificado
(%) Colocar bodos los certificados en el siguiente almacén

Almacén de certificados:

| Entidades emisoras raiz de confianza | | Examinar,.. |

< Akras ][ Siguiente = ] [ Cancelar

6. Pulsamos “Siguiente”.

7. Pulsamos “Finalizar”, y “Aceptar” y cerramos la ventana del certificado.
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Asistente para importacion, de certificados E]

Finalizacion del Asistente para

! importacion de certificados

Ha completado con éxita el Asiskente para importacion de
certificados,

Ha especificado la siguiente configuracian:
Almacén de certificados seleccionado por &l usuario  Enkil

Conkenido Cert
£ >
< Atras “ Finalizar I [ Cancelar

Asistente para importacidn de certificados g|

L]
y La importacion se completd correctamente,

.ﬁ.eptr

Recuerde repetir el proceso de instalacién para cada certificado raiz.

3. Instalacion de los certificados raiz usando el n  avegador Mozilla Firefox

Desde el navegador Mozilla Firefox, puede descargarlos desde la Web de la ACCV o directamente

a través de los siguientes enlaces:

e Certificado de la Autoridad de Certificacién Raiz: Root CA Generalitat Valenciana.

* Certificado de la Autoridad de Certificacion para personas fisicas y otros usos: ACCV-
CA2.

Seleccione el enlace del certificado raiz a instalar con el botén izquierdo del ratén.
Al ejecutar el enlace se mostrara una pantalla. Marque la opcién “Confiar en esta CA para

identificar sitios Web” y pulse Aceptar.
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Descargando certificado
5e le ha pedido que confie en una nueva Autoridad Certificadora (CA),
éQuiere confiar en "Root CA Generalibat Yalenciana" para los siguientes propdsitos?

Confiar en esta A para identificar sitios web,

[ ] Confiar en esta CA para identificar usuarios de correo,

[]: Confiar en eska CA para identificar desarrolladores de software,

antes de confiar en esta CA para cualguier proposito, debe examinar el certificado, politica v
procedimientos de la CA (i estan disponibles).

ey Examinar certificado de CA

Acepkar l [ Cancelar

Recuerde repetir el proceso de instalacién para cada certificado raiz.

3 ¢Como instalo un certificado digital en el navega  dor
Internet Explorer?

Si usted cuenta con un certificado personal almacenado en un fichero (soporte software) para
utilizarlo necesita instalarlo en el navegador. En el caso de que cuente con un certificado
almacenado en tarjeta criptografica (DNI electrénico, por ejemplo) no es necesario instalar el
certificado en el navegador.

Para importar certificados personales en su navegador Internet Explorer v5.5 o superior debera

realizar los siguientes pasos:

1. Acceder al menud "Herramientas, Opciones de Internet”.

2 Diputacion e Veladalld  Windesys brterned [ephines

@ = @ Spacmoaday dvdold m
T ———
W =TT Ebirion e Showicd ok £emie i =P Hi
Explomin S [Fvivets Chrba P #F
g Fovoiity o B et oy g ey (s senin da Explacin
4 Dpnacion de allvdobd Fitrako I ivids CorlaPayin i

Configuranss. de Fitrada IoPriasts

Blorpmuior do shrwerim ermpaTen "
Pt et .
adnanin s CarokeniiG

Vit oo corgaiidad
Coaepr ool ol st s Comtped ibdbdnd

Wackw Jside
Her i de ik Fiz

Wirndkoes Mscoangs
RauTcar robbeei g CoNesile

e s s |

i

Guia de instalacion de certificado digital y DNle 24/11/2010 12/53



2. Unavez alli seleccionar la pestafia "Contenido".

Opciones de Internet

_Conexiones | Programas . qnciongs__q[qr!;‘_a_c_lq_s
General seguridad | Privacidad | Contenido

Asesor de contenido

Q\ Las clasificaciones le ayudan a controlar el tipo de contenida de
Internet gque se puede ver con eske equipo,

Habilitar. .. ] [ Configuracion

Certificados

R P e T A B
] identificacidn.

[ Borrar estado S50 ] | Certificados J [ Editares ]

Autacompletar

Autocompletar slmacena lo escrito Configuracién

en paginas web para intentar
anticiparse alo que escribe v sugetir
posibles coincidencias,

Fuentes v WWeb Slices

7— | Lasfuentesy las Web Slices

Y=F| proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros

programas.

3. En el apartado de certificados pulsar el boton de "Certificados" y seleccionar la pestafia
"Personal”.

Certificados

Propdsita planteado: | <Todos= w

Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 *

Emitido para Emitido por Fechad... | Mombre descript...
[Eac camerfirma AC Camerfirma Certifi,,.  25/02/2013  <ningunos

Avanzadas. ..

Propdsitos planteados del certificada

Cerrar

4. A continuacion pulsar el botén "Importar”. Aparecera un asistente que le guiara durante toda
la importacion del certificado.
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(X

ente para importacian de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificada, que se emite por una entidad emisora de
certificacidn, es una confirmacion de su identidad v
contiens informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
lns certificados.

Haga clic en Siguiente para continuar,

Cancelar

5. Pulsar el botén "Siguiente" e introducir en el cuadro de dialogo el nombre del fichero que

tiene el certificado que desea importar.

Asistente para importacidn de certificados

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivao:

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes Formatas;
Intercambio de informacion personal: PECS #12 (PFY, P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P7E)

Almacén de certificados en serie de Microsoft (55T}

I < Afras ” S\guien;e>] [ Cancelar I

6. Para seleccionar el fichero donde esté el certificado digital que queremos instalar, pulsamos

en el botén “Examinar”.
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Modificamos el tipo de archivo para poder seleccionar cualquier tipo de archivo y buscamos
la carpeta donde hemos guardado el certificado digital que queremos instalar.
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8. Pulse "Abrir" y a continuacion pulse "Siguiente".
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Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archiva:
R:OTPe) TrabajolActuaciones ayuntamientoifateriallnternol Aplic | |§E§am\nar‘.. |

Mota: se puede almacenar mas de un certificado en un misma archivo en los siguientes Formatos:
Intercambio de informacidn personal: PECS #12 (FFY, P1Z)
Estandar de sintaxis de cifrado de mensajes: certificados PECS #7 ((P7E)

Almacén de certificados en serie de Micrasoft (55T

[ < Alras ][ S\guienLa>] [ Cancelar ]

9. En la siguiente ventana introduzca la contrasefia del certificado.

Marque la casilla “Habilitar proteccién segura de claves privadas”, para que el navegador le
avise cada vez que se vaya a hacer uso de su certificado.

Verifigue también que no esta marcada la casilla "Marcar la clave privada como exportable”
para que no se pueda volver a exportar el certificado con su clave privada y pulse
"Siguiente”. Esta opcion es la recomendada si esta en un ordenador a la que tengan acceso
mA&s personas, puesto que de esta forma nadie podra extraer su certificado.
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10. A continuacion deje la opcion por defecto y pulsar "Siguiente".
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11. En la siguiente ventana se mostrara un cuadro con las propiedades del certificado
importado, pulse "Aceptar".

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,

Ha especificado la siguiente configuracion:
Almacén de certificados seleccionado por el usuario  Pers

Contenido PFX
MNombre de archivo R
< ¥
[ < Alras l[ Finalizar ] [ Cancelar l

12. En la ventana que aparece pulse el botén “Nivel de seguridad”.
[ = 2]
o Ff o paiies | T =T

f )

13. Y en la siguiente ventana marque la casilla “Alto” y pulse el botdn “Siguiente”.



Importando una nueva clave privada de intercambio El

Seleccione un nivel de seguridad apropiado para este
elementao.

Solicitar mi permizo con una conbrazefia cuando la
informacion vaya a utiizarse.

|\ ) Medio
Lyl Solicitar mi permizo cuando la informacicn vaya a
utilizarze.

o

[ﬁiguiente> ] [ Cancelar ]

Esta opcion es la recomendada si esta en un ordenador a la que tengan acceso mas
personas, puesto que de esta forma nadie podra usar su certificado sin conocer e introducir
una contrasefa.

14. En la siguiente ventana que nos aparece nos pide que introduzcamos la contrasefia para
gue cada vez que alguna aplicacién o alguna persona intenten utilizar nuestro certificado
digital nos pida esta contrasefia que acabamos de introducir. A continuacion pulsamos el
botén “Finalizar”.

Es por tanto muy importante que esta contrasefia sol 0 la conozcamos nosotros para
garantizar en todo momento que somos nosotros realm ente quienes estamos
utilizando nuestro certificado digital.

Importando una nueva clave privada de intercambio

Crear una contrazefia para proteger este elemento.

15. Aparece nuevamente la ventana anterior, donde pulsamos el botén “Aceptar”.
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Importando una nueva clave privada de intercambio |z|

|na aplicacion estd creando un elemento protegido.

Clave privada de Cryptod

Mivel de zeguridad; alto Mivel de sequridad...

[ Acepta J[ Cancelar H Detalles... l

16. Por ultimo aparecera un cuadro informandole de que el certificado ha sido importado
correctamente.
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El certificado que acaba de importar estdq disponible en la lista de certificados personales del

navegador.

Finalmente cerramos todas las ventanas que hayan quedado abiertas.

4 ¢Como obtengo la parte publica de mi certificado
desde el navegador Internet Explorer?

Para obtener la clave publica de un certificado, es necesario que el certificado esté_instalado

previamente en el navegador.
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Para exportar certificados digitales desde su navegador Internet Explorer v5.5 o superior debera
realizar los siguientes pasos:

1. Acceder al menu "Herramientas, Opciones de Internet”.
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2. Una vez alli seleccionar la pestafa "Contenido".

Opciones de Internet El['g‘

‘ Conexiones 1 Programas I Opciones avanzadas |
| General I Sequridad I Privacidad | Contenida

Asesor de contenido

Las clasificaciones e ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo,

Habilitar. .. ” Configuracidn ]

Certificados

Use certificadas para las conexiones cifradas v para fines de
A identificacion,

[ Borrar estada 550 ] | Certificados J [ Editares ]

Autocompletar

,—2 Autocompletar almacena lo escrito Configuracion

en paginas weh para intentar
anticiparse a lo que escribe v sugerir
posibles coincidencias.

Fuentes y Web Slices

= Las fuentes y las Web Slices
p=

propaorcionan contenido actualizada de
sitins web, el cual puede leerse en
Internet Explarer v en otros
programas.

3. En el apartado de certificados pulsar el boton de "Certificados" y seleccionar la pestafa
"Personal"”.
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Certificados @ @

Propdsito planteado: | <Todos= w |

Persanal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emil *

Emitida para Emitida por Fechad... Marnbre descripk. ..
2 { ... 25f 3 =ninguno>

Irmportar... H Exportar. .. I [ Ouwikar

Propdsitos planteados del certificado

Autenticacidén del cliente, Correo sequra

Ver

Cerrar

4. Pulse el boton “Exportar”. Aparecera un asistente que le guiaréa durante toda la exportacion
del certificado.

Asistente para exportacidn de certificados El

Este es el Asistente para
exportacion de certificados

Este asistente le ayuda a copiar certificados, liskas de
certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificadas es el drea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para cantinuar,

S\guwen;e>

5. En la siguiente ventana verifique que no esta marcada la opcion “Exportar la clave privada”
y que esta marcada la opcion “No exportar la clave privada”.

Este paso es muy importante y debe asegurarse que N O ESTA MARCADA la opcion
“Exportar clave privada” para que de esta forma nad ie pueda usar su certificado de

forma fraudulenta. Al marcar la opcion “No exportar clave privada”, nadie podra usar

su certificado para identificarse con él y sélo pod ran usarlo para confirmar su

identidad cuando les envie datos o mensajes.
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6. Dejar la opcion que esta marcada por defecto y pulse el botdn “Siguiente”.

7. Elija el lugar donde quiere guardar su certificado pulsando el boton “Examinar”.

8.

Asistente para exportacidn de certificados

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado.

Las claves privadas se protegen con contrasefias, Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la clave privada con el certificado?

Mota: la clave privada asociada estd marcada como no exportable, Solamente puede
exportarse el certificado,

[ < fAtras H Siguien;e>] [ Cancelar ]

3

Asistente para exportacidn de certificados

Formato de archive de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea utilizar:

(®)DER binario codificadn ¥.509 {,CER)

() %.509 codificado base 64 (L.CER)
() Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.PTE)

[ < Afras ” S\guwen;e>| [ Cancelar ]
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Introduzca el nombre que desee darle al fichero que contendrd su certificado y pulse el

botdn “Siguiente”.
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Asistente para exportacidn de certificados E|

Archivo para exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo:
certificado

[ < Afras “ S\guwen;e>| [ Cancelar ]

9. Aparecera ahora una ventana con el resumen de la operacion realizada.

Asistente para exportacidn de certificados E|

Finalizacion del Asistente para
exportacion de certificados

Ha completada con éxita el Asistente para exportacidn de
certificados,

Ha especificado la siguiente configuracion:
Mombre de archiva
Expartar claves
Incluir todos los certificados en la ruta de certificacidn
Formato de archivo

[ < Atras ” Finalizar I [ Cancelar ]

10. Pulse el botén “Finalizar” y posteriormente en la nueva ventana en el botén “Aceptar” para
terminar con el proceso de exportacion del certificado.
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11. Finalmente cerramos todas las ventanas que hayan quedado abiertas.

El fichero generado contiene Unicamente su clave publica, este certificado no puede ser utilizado
para firmar o autentificarse en ninguna aplicacion y puede ser puesto a disposicion de quien se lo

requiera.

5 ¢Como exportar un certificado digital desde Inter  net
Explorer?

Los certificados pueden residir en una tarjeta criptografica, o bien en el navegador del usuario
(soporte software). En este ultimo caso, el certificado electrénico se debe exportar a un dispositivo
USB u otro medio de almacenamiento, para tener una copia de seguridad, ya que la reinstalacion
de sistema operativo o de navegadores puede llevar a su pérdida. También puede exportarse para

simultanear su uso en otros equipos o navegadores.

Para importar certificados personales en su navegador Internet Explorer v5.5 o superior debera

realizar los siguientes pasos:

1. Acceder al menu "Herramientas, Opciones de Internet”.
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2. Una vez alli seleccionar la pestafia "Contenido".

Opciones de Internet

‘ Caonexiones \I Programas 1 Opciones avanzadas |

| General | Seguridad | Privacidad ‘ Contenido

Asesor decontenida ———————————————

Q\ Las clasificaciones le ayudan a controlar el tipo de contenida de
Internet gque se puede ver con eske equipo,

Habilitar. .. ” Configuracion ]

Certificados

R P e T A B
B identificacidn.

[ Borrar estado S50 ] | Certificados J [ Editares ]

Autocompletar - =
Autocompletar almacena lo escrito
en paginas web para intentar =

anticiparse alo que escribe v sugetir

posibles coincidencias,

Fuentes v WWeb Slices

J—| las fuentes y las Web Slices
J%

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros
programas.

3. En el apartado de certificados pulsar el boton de "Certificados" y seleccionar la pestafia
"Personal”.
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Propdsito planteado: | <Todos= w

Persanal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 *

Emitido para Enmitido por Fecha d Mombre descript., ..

B9 AC Camerfirma AC Cametfirma Certifi.., <ninguno

Irnporkar,., H Exportar..., ] [ Quitar ]

Propdsitos planteados del certificado

Autenticacion del cliente, Correo seguro

er

Cerrar

4. A continuacién pulsar el botén "Exportar". Aparecera un asistente que le guiara durante
toda la importacion del certificado.

Asistente para exportacion de certificados g|

Este es el Asistente para

i exportacion de certificados

Este asistente le avuda a copiar certificados, liskas de
certificados de confianza v liskas de revocaciones de
certificados desde un almacén de certificados a su disca,

IUn certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificadas.

Haga clic en Siguiente para continuar.

lSiguiente>l [ Cancelar l

5. Pulsar el botén "Siguiente" e introducir en el cuadro de dialogo el nombre del fichero que
tiene el certificado que desea exportar.
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Asistente para exportacion de certificados

X

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado.

Las claves privadas se protegen con contraserias, Si desea exportar la clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

éDesea exportar la clave privada con el certificado?
(%) Exportar la dave privada

() Mo exportar la dave privada

[ < fkras “ Siguiente>] [ Cancelar l

6. En la siguiente ventana deje la opcion por defecto y pulsar "Siguiente".

Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archivo,

Seleccione el Formato que desea utilizar:

(%) Intercambio de informacién personal: PKCS #12 {PFX)

[15i es posible, incluir kodos los certificados en la ruka de acceso de certificacion
Permitir proteccidn sequra (requiere IE 5.0, Windows NT 4.0 con SP4 o posterior)

[Eliminar la clave privada si la exportacion es satisfackoria

[ < ftras ” Siguiente}l l Cancelar

7. A continuacion introduzca la contrasefa del certificado.
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Asistente para exportacion de certificados
Contrasefia

contrasefia,

Escriba v confirme una contraseria,

Contrasefia

Para mantener la seguridad, debe proteger la clave privada por medio de una

Confirmar conkraseria:

X

[ < fkras “ Siguiente>] [ Cancelar l

Este paso es importante. Es recomendable escribir u
campos vacios). Esto podra evitar que nadie pueda i

fraudulenta. Esta contrasefia se le requerira
certificado en un navegador.

na contrasefia (y no dejar los
nstalar su certificado de forma

cada v ez que quiera instalar este

En la siguiente ventana pulse en “Examinar”. Seleccione la ubicacion en la que desea
guardar la copia y ponga nombre al archivo que se va a generar. Pulse en “Guardar” y

luego en “Siguiente”.

Asistente para exportacion de certificados

X

Archivo para exportar
Especifique el nombre del archivo que desea exportar
Mombre de archivo:
| l Examinar.. .
< fkras “ Siguiente = l [ Cancelar
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Guardar en; |[f_JMis documentos v| (€ ll? E® G-

Documentos
Iecientes

F
Escritorio
iz documentos
r_} -

i PC

Nambre: |Eertificad0 V| [ Guardar ]

Miz sitios de red | Tipo: |Intercambi0 de informacidn personal (% pkx)] v| ’ Cancelar ]

Cerrar

Ed

Asistente para exportacion de certificados

Archivo para exportar
Especifique el nombre del archivo que desea exportar

Mombre de archivo:

CiDocuments and Settings \Mis documentost Certifice [ Examinar. .. ]

[ < fAtras ][ Siguiente>] [ Cancelar ]

9. En la siguiente ventana se mostrara un cuadro con las propiedades del certificado
exportado, pulse "Finalizar".
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X

Asistente para exportacion de certificados

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados,

Ha especificado la siguiente configuracian:

Mombre de archiva

Exportar claves

Incluir todos |os certificados en la ruka de certificacian
Formato de archivo

[ < Atras “ Finalizar l [ Cancelar l

10. Si tiene protegida por contrasefia el uso del certificado, en la siguiente ventana que aparece
se le solicita introducir dicha contrasefia. A continuacion pulsamos el boton “Aceptar”.

Exportando su clave de intercambio privada E|

Una aplicacion estd solicitando acceszo a un elemento
protegido.

Clave privada de Crptogd, |
[ ] Recordar contrazefia

[ Aceptar H Cancelar H Detalles...

11. Por ultimo aparecera un cuadro informandole de que el certificado ha sido importado
correctamente.
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Asistente para exportacion de certificados E|

La exportacion se realizd con &xita,

12. Finalmente cerramos todas las ventanas que hayan quedado abiertas.
6 ¢ Como puedo usar el DNIle con mi navegador?

Por favor, consulte la pagina oficial del DNIe para mas informacion.

Para usar el DNle debe tener instalados los componentes hardware y software necesarios. Por
tanto necesitamos un lector de tarjetas inteligentes ya sea integrado en el teclado o externo
(conectado via USB)

o

0

e
>

»!‘/

Lector USB

Y necesitamos también instalar en el equipo unas "piezas" de software denominadas médulos
criptograficos. En un entorno Microsoft Windows, el equipo debe tener instalado un servicio que se
denomina "Cryptographic Service Provider" (CSP). Para descargar este servicio, accedemos a la

pagina oficial del DNle a través de la siguiente direccion www.dnielectronico.es/descargas/.
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En esta pagina pulsamos sobre el enlace “Software para Windows”.

ol Lapluiey

grobeen Gl P Eavorics  Hessmerta

Bk
& Qe o o I - " i | -

L Pwoite | G U8 Sies sweidos =+ @) Mbscemplesseatos + [ womsd gt
S ol i e o (0 et 1, Asea deDest

441 ES BL e L ESTSAHIED
Gile SE AEFEREMCLS SASICa
COM0 LTINS 1 DAOE
DETERCICN DL CRIE
SERVICIOS DISSOMIBLES

WARCT LEGaL Sz Wirttems. Compethls o Ve, Witdase 7y o 86 bt
PFOLITICA OE CERTIFICACEEN = =
AUTOSIDAOES D WALID&ATIOH ey 2N iranEs e Ik rer Tend e Ikl 13 8 miEreT)

Gos=n
MESURTAS MAS FRECLENTES
CFICINA D PRENEA

Y a continuacién sobre el enlace “Sistemas Windows compatible con Vista y con 64 bits”.
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Pulsamos ahora sobre el enlace “Drivers CSP para sistemas Windows” y pulsamos el botén
“Guardar como".
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Seleccionamos la carpeta donde queremos guardar este fichero.

Guia de instalacion de certificado digital y DNle 24/11/2010 33/53



PO e < 8
o Feotm |l i'muu-e-d- Pt g L v i
| vt O schen WA et . e D LR =

& %

Ticm Cueectwr Macx

ok UTEIZAS
EFTEMGIE CaL DAIE

ST TI0S ST ORIELES - = 5
MR LB SR - ) 2 0ix e
PIRITICE = SATIICESTEN P E E S AT L TS T T 1
o e e e L Ll.} iihachircs bumicgrns L Wagacals | fom ruima g b e dwrkasonm St b
Erile ot Cwcwrenim LS AT pame neraadka S8 Ol Gk Ha b
FELGLWTAS VS FRECUIATES W [ =108 W BEROEE
Shoiing BN =R Dy aril et (i ek
[3 e o | pon 2 rsovdacar e cevticacie 4 e Tnoes
» Erows. [ JIT ol i %
d i AT
nl | eyt | Lot ot e il o e 1L E o
& - iy gy o e 37 118 o
5 u“w.—“-h.-l- FPELE B [ e ¥ET pure dwatin 110 Seon.amiant v
ek Euﬂ |
erade
T | b b ru i g s
- A |
HikE | e demcnannn C1ioile #8_0_Joums, wu mim

el i il MU LS

i i -3

=

e L)

[a] L

Fim y can G4 b
TGS D LRRSAENITS SSTITA e ien

ol UTIIZEs EL DAL
OETRRCEON Dl Sl
R CIecHE
HARCH sy

oo FTCk o8 SEETIRCAC bR - =
DITCRTADET 28 TSI T ——
GUGEAEIT [ — R

W D T L R R velaccid T TR

GRCIL B rerems [ rar o o f compln by e

dni

& i i e ek S
mid e Enwdihel g8 el

b AR BT LT T T 15 por
Toi e IR (FRe e r AT e [
= v
TomAn ® mp o v £8 SRV B8 §RPETE SUAE 78wt w 16TS A Em s b b s (1
[ wnin I RS 1S S I T
a P ————
= e vy i

Guia de instalacion de certificado digital y DNle 24/11/2010 34/53



P Ol St el () algeiioeees . dew de lioesige - Wisbea |jjincmil Qe

[ T : ETEEAE; — G

KR oms o T - -
o Paeites | s 8 Sl aierides = @] Pl camplesseataes + [ otred gt
i e O Mol s s s i A

4B 65 EL i ELESTARHICE
@da or aEMRENC L BisicA

lrezrz Cosisdar Macw

Bl vista v con 4 b

COMO UTILIZAZ 2L DraE B
CETERCICN DEL DHIE Tt Destangs conplets
SERVTLD0 GRSFOMILES
MIACT LEGAL
[l wi 03 ot e s, (NseCUronaog o5
POLITICA OE RERTIFILAGHON T T S L LT L LA a3 S LU L L e e S LTI
AUTORICATES O vALIOSZE0R Dtk EE LB LT ke g 2 s chescoepas A B datrbuceries de Sl
SLOEAR Tesicagaiimn) T or forcarientei ssancadcr da isformaetcs cum dessas
FREGLWTAS HAF FRECLENTRR Wedrwichyrd s Ireraferena; 7EE FR *
OFICEA O PRIRSA [ Cowa o chbloge of anprapled e i e pi.

tmrwe dal aniece Auisrdades da carsficecen cm s Ofcre

L i e e

dni | Eeove | | sbe capea Coan

il acuins watomibizimer e bral G crataladaa (13 par
Ty | [r T b e RF b zaen tamabanico L0Z7 cars cabwias 1510 Tars gabego i
e R

AU ke e e v cecaan.

Bt i o 0 i 3 G o o B ) ST R A ] AR ) L L W B el LT 16 par
Cfacie § Ao s BTk 3l .

ROTH Varshin squivals o ls q [ s ol i £ e, B DAlLs wi_0_3.exe, on st

cans fendeiamos gue porsr g bn isstalacke:
"Ml v E_P_l.exm foem Sl

Una vez descargado el fichero pulsamos sobre el botén “Abrir carpeta”.
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Ahora ya hemos descargado el archivo pasaremos a instalar este servicio en nuestro equipo.

1. Hacemos doble clic con el botén izquierdo del ratén sobre el fichero que acabamos de
descargar para asi instalar el servicio. Nos aparecerd la siguiente ventana.
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Abrir archivo - Advertencia de seguridad

Ho se puede comprobar el fabricante. ;Esta seguro de que
dezea ejecutar este software?

Mombre:
Fabricante:
Tipa:

De:

DMIe_vE_0_2.exe
Fabricante degconocido
Aplicacion

CADNIe

[ Fre

L

2. Aparece una ventana donde se solicita que elijamos el idioma en el que queremos instalar
el servicio (catalan, espafiol, gallego o vasco). Dejamos la opcion que viene por defecto y

pulsamos el boton “Aceptar”.

Elegir idioma de instalacion

i

Seleccionar uno de log idiomas siguientes para la instalacion.

cian bradicional]

[ Aceptar H Cancelar ]

3. Pulsamos el botén “Ejecutar” y aparecen una serie de ventanas que nos informan del
proceso previo a la instalacion. Aparece una ventana donde se nos informa que se va
iniciar la instalacion y el lugar donde se va a instalar. Si queremos seleccionar un lugar
distinto para instalar el servicio, pulsamos el botén “Examinar” y elegimos la carpeta donde
gueremos instalarlo. Dejamos la opcion que viene por defecto y pulsamos el boton

“Siguiente”.
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Instalable madulo criptogrdfico DNle - InstallShield Wizard

Elegir ubicacion de destino °
Seleccione |a carpeta en la que el programa de instalacidn instalara d n I
log archivos. ELECTRONICO
El programa instalara Instalable madulo criptografico DMle en la carpeta siguiente.

Para realizar la instalacidn en esta carpeta, haga clic en Siguiente. Para hacerlo en otra
carpeta, haga clic en el botdn Examinar v seleccione otra.

Caipeta de desting

C:vArchivos de programatDMleh

[ < Atrdg || Siguiente > |[ Cancelar ]

4. Finalmente aparece una ventana en la que debemos pulsar el botén “Siguiente” para poder
seguir con el proceso de instalacion.

Canbnuscain da Inslaltseld wizmd para
Instadabke midua cnplagrihco DM

et Seaals el amid e sars da rae o e ectakee dnds
raky zble .o onpoagist 2o DA e =n o egops Fars
Sor i Fag o ohe o Zigueln

]

5. Vuelven a aparecen ventanas que nos indican del proceso de instalacion y finalmente
aparece una ventana en la que se nos indica que el proceso ha finalizado correctamente y
gue debemos reiniciar el equipo para poder utilizar el servicio que acabamos de instalar.

Instalalsle modulo cripfografice Ble - |sballShos|d Wieard
E:luths th: s netubaciom

dni £

Cipromeme de metnde e Intele de rredek o coiphog 8 oo [Hbe acs v 2ancn we
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6.

8. Aparece el asistente para la importacion de certificados. Pulsamos el boton “Siguiente”.

Instalalsle module criptegrafice Pk - [msballsheld Wieard

Enctaltlhisld W'izmd completn
Irecdolfzh ohd wizand o mbzboc s Inctodache meldu o

el Dl s S b dpiars e il oo pudang, e
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Fisli= m-ine e e s loz nnidades v oa nenlimesnddn
bage cw e [ asl 2 s corr ol of prog v ds
P

F v 22t

Antes de pulsar el botén “Finalizar”, guarde y cier
estuviera trabajando.
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o
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Si marcamos la opcion “Si, deseo reiniciar el equipo ahora”, el equipo se reiniciara
automaticamente y por tanto cualquier trabajo que estuviésemos realizando se cerrara y
perderemos los cambios que no hayamos guardado. Si marcamos la opcion “No, reiniciaré
el equipo mas tarde”, debemos recordar que antes de poder utilizar el lector de tarjetas
debemos reiniciar el equipo.

re todos los programas con los que
Una vez que el equipo reinicie y antes de que podamos acceder al sistema operativo nos

aparecerd la siguiente ventana para instalar el certificado raiz del DNIe. Pulsamos el boton
“Instalar certificado”.
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10. Finalmente aparece una ventana con el resumen de la accion realizada. Pulsamos el botdn
“Finalizar”.
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11. Aparece la ventana que nos indica que la importacion se realizd correctamente. Pulsamos
el botén “Aceptar”.
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7 Comprobar que el DNI vy lector funcionan
correctamente

En primer lugar, comprobaremos que el lector de tarjetas inteligentes esta correctamente instalado,
y el servicio Tarjeta Inteligente esté iniciado en modo "Automético”.

ElI DNI electréonico es compatible con los siguientes navegadores:

*  Microsoft Internet Explorer (versién 6.0 o superior)
* Mozilla Firefox (versién 1.5 6 superior)

* Netscape (versidén 4.78 o superior)

7.1 Lector de tarjetas inteligentes

1. Una vez conectado e instalado el lector, pulsamos el botén de “Inicio” y con el boton
derecho del raton pulsamos sobre “Mi PC” y en la ventana que aparece pulsamos sobre
“Propiedades”.
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2. En la ventana que aparece seleccionamos la pestafia “Hardware” y pulsamos sobre el
botén “Administrador de dispositivos”.

Propiedades del sistema

| Restaurar sistema | Actual

: 2 Lo |- Remata
| General | Mombre de equipo |

Opciones avanzadas |

Administrador de dispositivos

El Administrador de dispositivos muestra una lista de todos los
= dizgpositivos de hardware inztalados en su equipo. Puede
uzarlo para cambiar las propiedades de cualquier dizpositiva.

Adminiztrador de dispositivos_]

Controladones

Laz firmas de controladores le permiten comprobar que los
controladares inztalados son compatibles con Windows.
“windows Update le permite configurar la forma en que
windows se conecta a Windows Update para buscar
controladores:

[ Firma de controladores ] [ Windows Update

Perfiles de hardware

o Loz perfiles de hardware le ofrecen una forma de definir y
amacenar diferentes configuraciones de hardware.

[ Perfiles de hardware ]

[ Aceptar l [ Cancelar]

3. En la nueva ventana que aparece, buscar en la lista periféricos “Lectoras de tarjetas
inteligentes” y pulsar sobre el simbolo “+” para expandir el &rbol y comprobar la presencia
del lector que estemos utilizando.
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También conviene asegurarnos que el servicio “Tarjeta Inteligente” esté iniciado en
automatico. Entre al sistema con permisos de administrador y dirijase a Inicio = Panel de
Control > Rendimiento y mantenimiento - Herramientas administrativas - Servicios.
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5. Compruebe el servicio “Tarjeta inteligente” (o Smartcard) esté iniciado en automatico.
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6. Introduciendo el DNI electrénico (le recordamos que se introduce con el chip hacia arriba),
el led deberia encenderse de manera continua durante unos segundos.

7.2 DNI electrénico en Internet Explorer

Una vez verificada la correcta instalacion del lector, introduciremos el DNI electrénico en el lector.
Abrimos el navegador (Internet Explorer).

1. Acceder al menu "Herramientas, Opciones de Internet”.
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2. Unavez alli seleccionar la pestafia "Contenido".

Opciones de Internet '? @
Conexiones " Programas Qpcion_qs__qy_ar!;@_ql@s
General seguridad | Privacidad Contenido

Asesor de contenido

Q\ Las clasificaciones le ayudan a controlar el tipo de contenida de
Internet gque se puede ver con eske equipo,

Habilitar. .. ] I Configuracion

Certificados

R P e T A B
A identificacidn.

[ Borrar estado S50 I | Certificados | I Editares ]

Autacompletar
= Autocompletar slmacena lo escrito
? en paginas web para intentar =
3= anticiparse alo que escribe v sugetir
posibles coincidencias,
Fuentes v WWeb Slices

[=] Lasfuentesy las'web Slices

Y=F| proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros
programas.

3. En el apartado de certificados pulsar el boton de "Certificados". En este punto, deberia
aparecer una ventana donde se nos solicita que introduzcamos el PIN del DNI electrénico
(es posible que lo haya solicitado antes al abrir el navegador). En cualquier caso, una vez
gue aparezca la ventana en la que se nos solicita la introduccion del PIN, podemos
asegurar que el DNI esta correctamente instalado, y aparecera en la ventana de
certificados con el resto de los que tengamos instalados.

DNI electronico

dni &

Introduzca el PIN

[ Azeptar ] [ Cancelar ]

7.3 DNI electronico en Firefox

En los pasos anteriores se ha instalado el lector y el software necesario para que el lector
reconozca el DNIe. La Ultima tarea es configurar los navegadores web, para que puedan utilizar el
DNle. Aunque por defecto, el software de DNIe instala los certificados tanto en Internet Explorer
como en Firefox, en este ultimo no lo hace de forma correcta siempre, asi que aqui se muestra la

forma de importar ese certificado de forma correcta.
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Para poder utilizar el DNIe en Mozilla Firefox, debido a que hay veces que no se instala de forma

adecuada el certificado o bien el modulo, es necesario completar la instalacion del certificado y del
modulo criptografico PKCS#11.

1. Se abre el navegador Mozilla Firefox
2. Del menu principal se selecciona "Herramientas" >> "Opciones":

ica de la Diputacion de Valladolid - Mozilla Firefox

Wer  Historial  Marcadores Erramientas L]
g Buscarenlaweb ChrlHk -
] 5t 1 : 0 r
: vl ] ciptad . s/ v -] |28 ;
Descargas Chrl+2
P Comenzar a usar Firef... |5 Complementos
web Developer 3 # Options~
; - Java Console 5 = . : [ow 5 > Th o
Cookiest || €55 | Formu b 5 Resaltar= | . Tamafiow .+ Herramientas= | Cadigo fuenter | Opriones~ o E8 &
Copsola de errores Chrl+Mays. +1 LB = = Ll
nica de la Diputacion de ... -ﬂv Herramientas de DownThemdall! » i

Informacidn de la pagina

/s oe Sede electronica
DlPUTAC|6N Iniciar navegacion privada  Ctrl+Mayds, +P

DE VALLADOLIE Limpiar el historial reciente...  Ctrl+Mayids, +5upr,

Opciones de IE Tab Plus www sede diputaciondevalladolid es

Opciones...

de la Diputacion de Valladolid

3. De la ventana de opciones, se selecciona la opcion "Avanzado", ficha "Cifrado" y se hace
clic en el botdn "Ver certificados":

Opciones

General Pestafias o
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4. Pinchamos en “Autoridades” y aparecera una lista en la que no aparecera el certificado de
la DIRECCION GENERAL DE LA POLICIA, por lo que hacemos clic en el botén "Importar":

£} Administrador de certificados

Tiene certificados archivados que identifican a estas autoridades certificadaras:

Mambre del certificada Dispusiti';rcu de seguridad
Y= () 2008 TURKTRUST Bilgi Tletisim ve Biligim ..
TURETRLUST Elektronik Sertifika Hizmet ... Builtin Cbject Taken
[=| BB ECOM, TNC,
ABA ECOM Root CA Builtin Cbject Taken
(=1 AC Camerfirma 54 CIF AB274 3287
iChambers of Commerce Rook Builtin Ghject Token
Elabal Chambersign Roat Builtin ©bijeck Taken
(= AddTrust A
AddTrust Class 1 CA Rook Builtin Object Token
AddTesk Fxbermal Co Rk —_ Ruiltin Ohigck Taken
b1 = s Editar: Imporkar ... Exparkar Elimlnar::

5. En funcién de la versién de Windows que se tenga instalada, se tendrd que buscar la ruta

del certificado, para Windows XP:

{7 DNle ¥

§ Documentos recientes
157 Escritorio
L:‘I Miz documentos
i MiPC
Ji Disco de 3% (&)
e Disco local [T:)
17 Archivos de programa
o]
b Unidad DD (D)
I3 Documentos compartidos
3 Mis documentos
%J Mis sitios de red

6. Para Windows Vista la ruta del certificado sera:
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v| 5 I | Bustar

8 Organizar = Eﬁn vl'hr ~ B Nuevs carpeta

Nombre Fecha mod.. Tipo Tamano
[ ACRAIZ_CERTIFICATE_AND_CRL_SIGNEI...

Vinculos favoritos
il Sitics recientes
B Escritorio

1M Equipo

Ei Documentos

B Imsaene:

7. Para Windows 7 la ruta del certificado sera:

n IZ:"-.,F"ram Files {#86)\DNIe T : _IEIi}E:]

drchiva  Edcidn  Yer Herramientas  Ayuda

Organizar v [T dbrit > Grabar  Muevacarpeta B v 0 @
P Al hombre - | Fecha de modificacién | Tipo
B Descargas
=2 Sitios recientes | DNledog 17/03/2010 17:07 Diocurme
B Escritorio | instalac.bam 27/10j2009 11119 Firsfox.
2 ; i
i3 Btlistecas B udcs exe 02032009 10:30 Apficac
=1 admin
"% Documentos
= Imdgenes
o Misica
B8 videos
.'Eﬁ__r:Frulinn ;I ‘I l : ll
| ACRAIZ CERTIFICATE _AND (RL_SIGNING... Fedta de modificadon: 16022006 11:37
_g 1 CE-I'TF""-_LL I & sequridad Tarano: 1,49 5B

8. En cualquier caso, se marcaran las tres casillas de verificacion para confiar en la Autoridad
Certificadora para sitios Web, correos electrénicos y desarrolladores de software:

Guia de instalacion de certificado digital y DNle 24/11/2010 48/53



Descargando certificado

Sele ha !:uediu:l-:u que confie enuna nueva Suboridad Certificadora (CA).

éQuiere corfiar en "AC RALZ DNIE" para los sig sentes propdsitos?
[¥] Carfiar en esta CA para identificar sitios web,
[+] Corfiar en esta Ch para identificar usuarios de corren,

[“] Confiar en esta CA para dentificar desaroliadores de softwars,

Antes de confiar en esta CA para cuslquier propdsito, debe examinar el certificado, politica v
procedimientos de la CA (s estan disponibles).

| Ver Examinar certificado de CA

| acepkar | | Cancelar l

9. Por ultimo, si se busca la nueva autoridad certificadora, aparecera la DIRECCION
GENERAL DE LA POLICIA, con lo cual ya esta el certificado instalado:

) Administrador de certificados

Sus certificados | Personas | Servidores ! Autoridades | Otros|

Tiene certificados archivados que identifican a estas autoridades certificadoras:

‘Mombre del certificada Dispositiva de sequridad
Digital Signature Trust Co, Global C& 1 Builtin Chiject Taken
Digital Signature Trust Co. Global C& 3 Builtin ©bject Taken

2 d

DST RookCa X1 Builtin Object Taken

DST RootCh K2 Builtin Object Taken

DST Rook CA %3 Builtin Object Taken
[= DIRECCION GENERAL DE LA POLICTA

A RALZ DNIE Disp. software de sequridad
[=| EB Bilisim Teknolajiler ve Hizmetler a,5.
EE Elektronik, Sertifika Hizmet Sadlayicis  Builtin Object Taken
U=LFntrisk, Tnr. - L

YEr.. ] [ Editar..; ] [Imurtar...] [E@Drtar...] [ Elirninat....

10. Se ha de afiadir como dispositivo de seguridad el médulo criptografico del DNIle, para ello
en la ventana de Opciones >> Avanzado, se hace clic en el botén "Dispositivos de
seguridad":
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Opciones

Gerneral  Pestafias  Contenido  Programas  Privacidad  Seguridad ﬁuanzar:tcl

General | Red | Actusiar  Cifrado |

~Protocoles
I Usar55L 3.0 W Usar TLS 1.0

~Certificados.
Cuando Un servider requiera mi certificado personal:
(™ Seleccionat uno automaticamente % Preguntar siempre

Yy tﬁﬁﬂ;adni.l Uﬂudagwmudm] validacién I I Dispositivas de seguridad !

[aceptor | _concclr | ayude

11. Aparece una lista de dispositivos y modulos de seguridad, como el DNI electrénico no
estara entre ellos, se hace clic en el boton de "Cargar":

" administrador de dispositivos - i .ﬂm.zi

Mm' Detales | valor | I ses I
 NSS Internal PKCS #11 Module -

: : T S e J
Sery, criptografia genéricos

Disp. software de seguridad =t contraseta
AMbdule de certificados rai Cargar
Builkin Object Token
[AeRnarar I
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12. Se puede modificar el nombre del dispositivo/médulo que se instalara, a continuacion se
hace clic en el botén "Examinar" para cargar el fichero correspondiente:

MNagbre del médulo; | DN Electronco
rchivo del médulo:

13. Se busca el fichero usrPkcs11.dll, que estara en la carpeta C:\WINDOWS\SYSTEM32 (en
caso de no encontrarlo en esta ubicacion, deberd buscar el fichero desde Inicio >> Buscar),
una vez seleccionado, se pulsara el boton "Abrir":

3 ] Elija un dispositivo PECS#1 1 para cargar .
}6@«? . Discotacal (C:) = Windows - System32 - v 523 [ Buscar systemaz 2|
Lol | Fechs de modicacin |10 =)
o 1
i %) usereny.di 14/07/2008 3:16 Extenside
:’l Musica
B videos ® usernt exe 147008314 Acacite
| sk 1MJ07/2009 140 Archivo R
(& uspio.dl 14[07/2009 3:16. y |

%) UsrCServicaProvider dl

14. Se abrira la ventana de seleccion de moédulo PKCS#11 rellenado, se hace clic en el botén
"Aceptar":
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=

Intraduzea la infarmacion para el mddulo qus quisre aniadiv,
Wembre del modula: | DI Electronica -
Archive del madulo: I CiiWindowsi System32iL

Acepkar || ‘Cancelar

£%} Cargar dispositive PECS#I1

15. Por ultimo, nos aparece ese médulo en la lista se hace clic en la opcién "Aceptar":

&) administrador de dispositivos :JE]_EI
Médulos ds sequridad y dispositives | | Detalles [ Valkor | et |
=] W55 Internal PKOS #11 Moduls il ] DI Electrondco e e |
i g S S0
Sery. criptografia genéricos Ruta CWINDOW S sysk =
Disp. software de seguridad Camblaraontraseria |
= Médulo de certificados raiz Cargar |
Builkirs Chject Token
B DN Electronico ww |
Hebiitar FIPS |

8 Referencias

Péagina oficial del DNI electronico

http://www.dnielectronico.es/

electrénico con los lectores méas comunes.

Guias para facilitar la instalacion de software necesario para la utilizacion del DNI

http://www.inteco.es/Seguridad/DNI_Electronico/Guias_y_Documentos/Lectores_DNIle/

emitidos por este organismo):

Manual de firma electronica de la Fabrica Nacional de Moneda y Timbre (para certificados
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http://www.cert.fnmt.es/content/pages std/docs/ManualFirmaElectronica.pdf

* Apartado de preguntas frecuentes sobre certificado digital de la Fabrica Nacional de
Moneda y Timbre

http://www.cert.fnmt.es/index.php?cha=cit&o=faqg
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